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Introducéo

O Conselho de Administracdo da El Corte Inglés, S.A. é responsavel pela formulagdo da
Estratégia e Politicas Empresariais do Grupo de Empresas El Corte Inglés (GRUPO ECI), bem

como pela aprovagéo dos programas e sistemas de conformidade e controlo interno.

Para o Grupo ECI, a informagdo, em qualquer dos formatos disponiveis (informacao fisica,
ficheiros electronicos, etc.), € um activo estratégico que requer uma adequada proteccgéo,
contribuindo para a competitividade, para o cumprimento da legalidade vigente e para a boa
imagem comercial. E por isso que, com o objectivo de estabelecer os principios gerais que
devem reger o tratamento da informag@o em todas as Empresas do Grupo ECI, o Conselho de
Administracéo, através e como consequéncia da proposta da Comissao de Auditoria e Controlo,
aprovou a seguinte Politica Empresarial de Seguranca da Informagdo Empresarial do Grupo
ECI, doravante a PESI.

Objectivo

A PESI visa garantir uma proteccdo adequada da informacédo, independentemente do formato
em que é apresentada, para que as empresas do Grupo ECI estejam preparadas para prevenir,

detectar, reagir e recuperar de incidentes de seguranca da informacao.

O Grupo ECI compromete-se a implementar as medidas técnicas e organizacionais necessarias
para que a informacdo, independentemente do formato em que é apresentada, seja
suficientemente protegida contra qualquer ameaca com potencial para afectar a sua

confidencialidade, integridade e disponibilidade.

Ambito de aplicagéo e 6rgaos intervenientes

Para a implementacdo da PESI, a Comissdo de Seguranca da Informagdo desenvolvera
regulamentos internos para a gestdo global da seguranca da informagdo, em funcdo da

importancia relativa da mesma para o Grupo ECI.

A PESI, bem como o regulamento interno que a desenvolve, serdo supervisionados pelo Comité
de Seguranca da Informacgéo e serdo aplicaveis a todas as empresas do Grupo ECI, aos seus
administradores, executivos e funcionarios, bem como a todas as pessoas que estejam

relacionadas com as empresas pertencentes ao Grupo ECI.




4.

Por outro lado, os profissionais, 6rgéos internos e/ou comités que assumam estas fun¢gdes em
cada um dos ambitos em que o Grupo ECI opera, com a intervengdo obrigatéria do Comité de
Seguranga da Informacé&o, estabelecerdo os procedimentos internos de caracter especifico que
apliguem os principios estabelecidos na PESI, adaptando o seu conteido em fungdo do

regulamento aplicavel.

O Comité de Seguranca da Informacdo € responsavel por zelar para que as praticas e
procedimentos internos do Grupo ECI e das suas empresas estejam em conformidade com os
regulamentos de seguranca da informacédo aplicAveis num determinado momento, e deve

divulgar e informar sobre qualquer nova regulamentacéo que seja publicada e entre em vigor.

Em virtude desta Politica Empresarial, nos seus regulamentos e procedimentos de
desenvolvimento serdo definidas medidas de seguranca que serdo aplicadas, conforme
determinado nos referidos regulamentos, a todos 0s servi¢os, sistemas e outros recursos do
Grupo de Empresas ECI, para garantir o cumprimento dos regulamentos internos sobre a
gestdo global da segurangca da informagcdo, mantendo os referidos desenvolvimentos

pontualmente actualizados.

Como suporte as actividades do Comité de Seguranca da Informacédo, as diferentes areas e

departamentos deverdo, além de colaborar com o Comité:

« Designar os coordenadores da seguranca da informag&o no seu ambito. Estas pessoas

agirdo de acordo com as directrizes do Comité de Seguranca da Informagéo.

* Informar sobre a existéncia e/ou a criagdo de qualquer ficheiro e/ou base de dados com
informacdo que devam ser protegidos, independentemente de quem tenha gerado a

informacgao.
Principios de seguranca do tratamento da informacéao
Os principios que regem a PESI séo os seguintes:

4.1 Principios gerais:

1. As Empresas do Grupo ECI cumprirdo a legislagdo em matéria de segurancga e

proteccdo da informagdo, aplicavel nos paises em que opera.




2. O Comité de Seguranca da Informagado zelara pelo cumprimento dos principios de
confidencialidade, integridade e disponibilidade da informagdo do Grupo ECI,

independentemente do formato que tenha a informagéo.

3. O Grupo ECI deve assegurar que os principios reunidos na PESI sejam tidos em
conta: (i) durante a concepgao e implementagdo dos procedimentos estabelecidos
para o Grupo ECI e suas empresas; (i) nos produtos e servigos oferecidos pelo
Grupo ECI e suas empresas; (iii) em todos os contractos e obrigacdes celebrados ou
assumidos pelo Grupo ECI e suas empresas; e (iv) na implementacdo de sistemas e
plataformas que permitam o acesso dos trabalhadores ou de terceiros a informacéo

do Grupo ECI e das suas empresas.

4. A seguranga da informacdo deve ser entendida como um processo integral que
envolve todos os intervenientes, assim como os diferentes elementos técnicos,
materiais e organizacionais envolvidos em actividades em que se gere informagéo do
Grupo ECI. Consequentemente, devem ser tomadas medidas adequadas para
garantir que todas as pessoas envolvidas na gestdo e utilizacdo da informacgéo
tenham conhecimento da PESI e desempenhem as suas fun¢cdes em conformidade

com a mesma.
5. O desenvolvimento da PESI devera:

» ser adequado ao propésito da Organizacao;

* incluir objectivos de seguranca da informacdo e/ou proporcionar um quadro de
referéncia para o estabelecimento dos objectivos de seguranca da informacédo

aplicaveis as empresas do Grupo ECI;

» determinar as medidas técnicas e/ou organizacionais de seguranca que devem ser
implementadas em conformidade com a apeténcia pelo risco definida. As referidas
medidas ndo poderdo ser recusadas pelos “donos e/ou geradores” da informacao

sem uma causa justificada, que devera estar convenientemente aprovada.
4.2 Gestéo de riscos:

A analise e a gestdo de riscos sdo uma parte essencial do processo de seguranca da
informagdo. Os niveis de risco devem ser mantidos dentro de parametros adequados,
através da aplicacdo de medidas técnicas e organizacionais de seguran¢a adequadas e

continuamente actualizadas, de modo a estabelecer um equilibrio e proporcionalidade




4.3

4.4

4.5

entre a natureza da informagao pertencente ao Grupo ECI, os riscos a que estd exposta

e as medidas de seguranca a implementar.

Gestéo de incidentes de seguranga:

O Grupo de empresas El Corte Inglés deve dispor de um servico de resposta a
incidentes de seguranga da informacgdo que esteja dotado dos meios necessarios para

responder a tais incidentes.

Este servico podera aplicar as medidas de correccdo necessérias incluindo, entre
outras, a desconexao ou isolamento de dispositivos nos casos que suponham um risco

potencial ou real para o resto dos sistemas de informacéao.

Qualquer utilizador deve comunicar, por meios a ser determinados, quaisquer incidentes
e/ou fraquezas que consiga identificar e que estejam relacionados com a seguranga da

informacéo.

No sistema de gestao de incidentes deve centralizar-se a recolha, analise e gestao dos

incidentes identificados.

Principios relativos a recolha de informacao:

De acordo com a legislacdo aplicavel em todos os momentos, em relagdo aos
processos de recolha de informagbes e processamento de dados sobre accionistas,
funcionérios, clientes, visitantes, fornecedores, etc., informa-lo-emos de forma
transparente, expressa, precisa e inequivoca sobre a finalidade para a qual as

informagdes e/ou dados séo recolhidos.

Principios de medidas de seguranca e confidencialidade:

As Empresas do Grupo ECI deverdo conceber, implementar, executar e manter todas as
medidas de seguranga organizacionais e técnicas que sejam necessarias para garantir
que a recolha, tratamento e protec¢do da informacdo é realizada cumprindo os

requisitos legalmente estabelecidos.

Da mesma forma, terceiros que lidam com empresas do Grupo devem cumprir as
directrizes de seguranca da informacgdo estabelecidas nesta Politica Empresarial e

regulamentos associados.




4.6

4.7

4.8

4.9

Em conformidade com a legislagéo aplicavel, as informacgdes recolhidas e tratadas pelas
Empresas do Grupo ECI e terceiros relacionados com as mesmas serdo mantidas com
a devida confidencialidade e sigilo, e ndo seréo utilizadas para fins diferentes daqueles
para os quais foram recolhidas e ndo poderdo ser comunicadas ou transferidas para
terceiros fora dos casos permitidos por lei e em conformidade com os procedimentos
legalmente estabelecidos. Os periodos de conservagdo indicados para cada caso

especifico deverdo também ser respeitados.
Principios sobre as aquisi¢des e as transferéncias de informacao:

E proibida a aquisicdo e/ou recolha e/ou transferéncia de informagido de fontes
ilegitimas que ndo possam garantir a origem legitima da informacéao disponibilizada e/ou

ndo possam garantir a protec¢do adequada da informacao.
Principios sobre a contratacdo de encarregados do tratamento:

A contratacdo de prestadores de servicos externos que, em virtude da actividade ou
servico a prestar, possam ter acesso a informacgdo da responsabilidade das Empresas
do Grupo ECI, devera ser verificada e devera confirmar-se que o prestador de servigos
reline as garantias necessdrias e cumpre as medidas de seguranca exigidas em cada

jurisdicao em que o Grupo ECI opera durante o periodo da relagdo contratual.
Transferéncias internacionais de informacao:

Todo o tratamento de informacdo sujeito ao regulamento da Unido Europeia que
implique uma transferéncia da mesma fora do Espaco Econdmico Europeu devera ser
levado a cabo dentro do estrito cumprimento dos requisitos estabelecidos na lei

aplicavel.

Da mesma forma, as Empresas do Grupo localizadas fora da Unido Europeia devem
cumprir 0s requisitos estabelecidos na sua jurisdicdo para realizar uma transferéncia

internacional de informacao.
Formagéo e sensibilizagdo do pessoal:

A formagédo dos funcionarios em matéria de Seguranca da Informacgéo € crucial para as
empresas do Grupo ECI, por isso deve ser estabelecido um conjunto de acgbes de

formagdo para garantir os conhecimentos, competéncias e atitudes dos funcionérios,




com o objectivo de melhorar as actividades relacionadas com a seguranca da

informacéo.

E fundamental que os conhecimentos adquiridos ndo se tornem obsoletos e para isso
devem estabelecer-se 0s meios necessarios para actualizar periodicamente os
conhecimentos e obter, por parte de cada funcionario, um desempenho eficaz e

diligente no tratamento da seguranca da informacao.

Avaliacéo, controlo e supervisédo

O Comité de Seguranca da Informagédo avaliara periodicamente a conformidade e eficacia da

PESI e comunicaréa o resultado ao Comité de Direc¢do de Seguranga da Informacéo.

O Comité de Seguranca da Informagé@o € responsavel pelo acompanhamento continuo da

implementacéo do disposto na PESI pelo Grupo ECI e suas empresas.

Aprovacao, entrada em vigor e actualizacao

A alteragdo desta Politica € competéncia do Conselho de Administracéo.

Esta Politica devera manter-se actualizada ao longo do tempo. Para o efeito, deve ser revista
anualmente e de forma extraordinaria sempre que haja altera¢des significativas nos objectivos
estratégicos ou no regulamento aplicavel. As propostas de alteracdo serdo apresentadas a
Comisséo de Auditoria e Controlo pelo Comité de Seguranga da Informacado, apés validacao
pelo Departamento Juridico e de Conformidade e com a correspondente supervisao do 6rgao
de controlo interno encarregado desta fungdo. Caso a Comissdo de Auditoria e Controlo a

considerar apropriada, devera submeté-la ao Conselho de Administracéo para aprovacéo final.
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